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DFL-1100 Installation Guide
Руководство по установке DFL-1100
Hardware Installation
Установка устройства
INSTALLATION GUIDE
Руководство по установке
Package Contentstc "Package Contents"
•
D-Link® DFL-1100 NetDefend™ Network Security Firewall

• 
CAT5 UTP Straight-Through Ethernet Cable

•
CAT5 UTP Crossover Cable

•
RS-232 Console Interface Cable

•
CD-ROM (Containing Manual)

•
Power Cord

Комплект поставки
•
D-Link® DFL-1100 NetDefend™ Межсетевой экран для обеспечения безопасности сети
• 
Прямой кабель Ethernet CAT5 UTP
•
Перекрестный кабель CAT5 UTP
•
Консольный кабель RS-232
•
CD-ROM (содержит Руководство пользователя)

•
Шнур питания
System Requirementstc "System Requirements"
•
Computer with an Ethernet adapter and a Windows, Mac, or Unix based operating system.

•
Internet Explorer or Netscape Navigator, version 6.0 or above, with JavaScript enabled.
Системные требования
•
Компьютер с адаптером Ethernet и операционной системой Windows, Mac или Unix.

•
Internet Explorer или Netscape Navigator версии 6.0 или выше с поддержкой JavaScript.
©2004 D-Link Systems, Inc. All rights reserved. Trademarks or registered trademarks are the property of their respective holders. Software and specifications subject to change without notice. 
©2004 D-Link Systems, Inc. Все права защищены. Торговые марки или зарегистрированные торговые марки являются собственностью их владельцев. Программное обеспечение и спецификации могут изменяться без уведомления.
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Hardware Overviewtc "Hardware Overview"
Обзор устройства
Front Panel
Передняя панель
LED
Индикатор
Function
Функция
Link  

Solid green indicates a good connection on the associated port number. 
Link  

Постоянно горящий индикатор говорит о правильном подключении к порту с данным номером. 
Act

The Act LED flashes during data transmission on the associated port number.

Act

Индикатор Act мигает при передаче данных портом с данным номером.
Power

A solid light indicates a proper connection to the power supply.
Power

Постоянно горит при правильном подключении к источнику питания.
Status

LED should flash to indicate an active system. (If the status LED is lit solid and not flashing, please contact D-Link Technical Support.)
Status

Этот индикатор должен мигать при работе устройства. (Если индикатор Status горит постоянно или не мигает, пожалуйста, обратитесь в службу технической поддержки D-Link.)
Port

Порт
Descriptiontc "Front Panel"
Описаниеtc "Front Panel"
Console


Direct connection to your computer’s serial port using an RS-232 cable for firewall configuration. (The console settings are: Bits per second: 9600, Data bits: 8, Parity: None, Stop bits: 1)

Console


Используется для подключения напрямую к последовательному порту компьютера с помощью кабеля RS-232 для настройки межсетевого экрана. (Параметры консоли: Бит в секунду: 9600, Биты данных: 8, Четность: Нет, Стоповые биты: 1)

WAN

Attaches to your external router, DSL modem, or cable modem.
WAN

Для подключения к внешнему маршрутизатору, DSL модему или кабельному модему.
LAN

Connects to your internal network.
LAN

Для подключения к внутренней сети.
DMZ

Connects to internal servers that will be visible from the Internet (FTP, SNMP, HTTP, and DNS).
DMZ

Для подключения к внутренним серверам, которые должны быть видны из Интернет (FTP, SNMP, HTTP и DNS).
ETH4/Sync

Can be used as an extra LAN port, DMZ port, or Sync interface when using High Availability.
ETH4/Sync

Может быть использован в качестве дополнительного порта LAN, порта DMZ или интерфейса Sync при работе в системе High Availability.
Rear Panel
Задняя панель
Item

Компонент
Description
Описание
Power Connector

The power cord attaches here.
Разъем питания
Сюда подключается шнур питания.
Power Switch


Powers the unit off and on.
Выключатель питания


Включает или выключает питание устройства.
Cooling Fans

Be sure to keep the unit in a well ventilated area and do not block the cooling fan vents.
Охлаждающие вентиляторы

Устанавливайте устройство в хорошо проветриваемых местах и не загораживайте вентиляционные отверстия.
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Hardware Installation
Установка устройства
1.
Connect the power cord to the power connector on the rear panel of the DFL-1100. Plug the other end of the power cord to a wall outlet or power strip.

2.
Turn on the power switch on the rear panel of the DFL-1100. The Power LED will illuminate.

3.
Power off your broadband modem. Some modems may not have an on/off switch and will require you to unplug the power adapter.

4.
Connect an Ethernet cable to the Ethernet jack of your broadband modem and then connect the other end of the Ethernet cable to the WAN port on the front panel of the DFL-1100.

5.
Power on the broadband modem. It may take a few seconds for your modem to initialize but then the WAN port LED should illuminate to indicate a proper connection.

6.
Connect an Ethernet cable to the LAN port on the front panel of the DFL-1100. Connect the other end of the Ethernet cable to your network hub or switch. The LAN port LED should illuminate to indicate a proper connection.

7. Connect the computer that you will use to configure the DFL-1100 to the network hub or switch (if it isn’t already connected). Be sure that the configuration PC is setup to obtain an IP address automatically. It may be necessary to release and renew the IP address.    

1.
Подсоедините шнур питания к разъему питания на задней панели DFL-1100. Затем подключите его к розетке сети питания или силовому фильтру.
2.
Включите питание, нажав на выключатель питания на задней панели DFL-1100. Загорится индикатор Power.
3.
Выключите широкополосный модем. Некоторые модемы могут не иметь выключателя питания, поэтому, возможно, необходимо отключить адаптер питания.
4.
Подключите кабель Ethernet к разъему Ethernet на широкополосном модеме, а затем подключите  другой конец кабеля Ethernet к порту WAN на передней панели DFL-1100.

5.
Включите питание широкополосного модема. Инициализация модема может занять несколько секунд, но при правильном подключении загорится индикатор порта WAN.

6.
Подключите кабель Ethernet к порту LAN на передней панели DFL-1100. Подключите другой конец кабеля Ethernet к сетевому концентратору или коммутатору. При правильном подключении загорится индикатор порта LAN.

7. Подключите компьютер, который будет использоваться для настройки DFL-1100, к концентратору или коммутатору (если он еще не подключен). Убедитесь, что компьютер настроен на автоматическое получение IP-адреса. Это может быть необходимо для освобождения и обновления IP-адреса.    
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The Setup Wizard
Мастер установки
The DFL-1100 provides Web based configuration. You can configure your DFL-1100 using Internet Explorer or Netscape Navigator version 6.0 or above with JavaScript enabled. To access the configuration screen, launch your Web browser and enter the IP address of the DFL-1100 in the address field and press enter. If using the DFL-1100’s default IP address, you would enter https://192.168.1.1 (Note: Include the “s” at the end of https to ensure a secure connection).
DFL-1100 предоставляет Web-интерфейс управления. DFL-1100 можно настраивать с помощью браузера Internet Explorer или Netscape Navigator версии 6.0 или выше с поддержкой JavaScript. Чтобы получить доступ к странице настройки, запустите Web-браузер, введите IP-адрес DFL-1100 в адресной строке и нажмите enter. Если DFL-1100 использует IP-адрес по умолчанию, нужно ввести https://192.168.1.1 (Примечание: Добавьте  “s” в конце https для установки безопасного соединения).
Once you’ve connected to the DFL-1100, the Setup Wizard automatically begins. It is recommended that you connect to the DFL-1100 using secure HTTP only. To do so, select Secure HTTP (HTTPS) only and click Next.
После подключения к DFL-1100 автоматически появится мастер установки. Рекомендуется подключаться к DFL-1100 только по безопасному протоколу HTTP. Для этого выберите Secure HTTP (HTTPS) only и нажмите Next.
Step 1 - Set admin passwordtc "Step 1 - Set admin password"
Enter a password for the admin account and retype it for confirmation. Click Next to continue.
Шаг 1 - Установите пароль для учетной записи admin
Введите пароль для учетной записи admin и повторите ввод для подтверждения пароля. Нажмите Next для продолжения.
tc "The Setup Wizard"
tc "Hardware Installation"
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Step 2 - Set timezonetc "Step 2 - Set timezone"
Select your time zone and daylight savings time settings. Click Next to continue.
Шаг 2 - Выберите часовой поясtc "Step 2 - Set timezone"
Выберите Ваш часовой пояс и параметры перехода на летнее время. Нажмите Next для продолжения.
Step 3 - Configure WAN interfacetc "Step 3 - Configure WAN interface"
Select the type of Internet connection that you have. If you are unsure of which to select, please contact your Internet Service Provider. Click Next to continue. If you selected DHCP, proceed to step 4 on page 8. 
Шаг 3 - Настройка интерфейса WANtc "Step 3 - Configure WAN interface"
Выберите тип Вашего подключения к Интернет. Если Вы не уверены, какие параметры выбрать, обратитесь к провайдеру услуг Интернет. Нажмите Next для продолжения. Если выбрано DHCP, перейдите к шагу 4 на странице 8.
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Step 3 - Static IPtc "Step 3 - Static IP"
If you selected Static IP, enter the IP address information provided by your Internet Service Provider. You must complete all of the fields except for Secondary DNS Server. Click Next and continue to Step 4 on page 8.
Шаг 3 - Статический IP-адресtc "Step 3 - Static IP"
Если выбрано Static IP, введите параметры IP, предоставленные провайдером услуг Интернет. Необходимо заполнить все поля, кроме Secondary DNS Server. Нажмите Next и перейдите к шагу 4 на странице 8.
Step 3 - PPPoEtc "Step 3 - PPPoE"
If you selected PPPoE, you will have to fill out the user name and password provided by your Internet Service Provider. Leave the PPPoE Service Name field blank unless instructed by your Internet Service Provider. Click Next and continue to Step 4 on page 8.
Шаг 3 - PPPoEtc "Step 3 - PPPoE"
Если выбрано PPPoE, необходимо ввести имя пользователя и пароль, предоставленные провайдером услуг Интернет. Оставьте поле PPPoE Service Name пустым до тех пор, пока провайдер услуг Интернет не попросит его заполнить. Нажмите Next и перейдите к шагу 4 на странице 8.
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Step 3 - PPTPtc "Step 3 - PPTP"
If you selected PPTP, you will need to specify both the tunnel parameters and the physical interface parameters. Click Next and continue to Step 4 on page 8.
Шаг 3 - PPTPtc "Step 3 - PPTP"
Если выбрано PPTP, необходимо указать параметры туннеля PPTP и параметры физического интерфейса. Нажмите Next и перейдите к шагу 4 на странице 8.
Step 3 - Big Pondtc "Step 3 - Big Pond"
If you selected Big Pond, fill out the username and password and then retype the password. This information is provided to you from your Internet Service Provider. Click Next to continue.
Шаг 3 - Big Pondtc "Step 3 - Big Pond"
Если выбрано Big Pond, необходимо ввести имя пользователя и пароль и затем повторить ввод пароля. Эта информация предоставляется провайдером услуг Интернет. Нажмите Next для продолжения.
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Step 4 - Set up built-in DHCP Servertc "Step 4 - Set up built-in DHCP Server"

•
Disable DHCP Server: If this option is disabled, then LAN clients must be configured with an IP address manually.


•Enable DHCP Server: When enabled, this allows the DFL-1100 to automatically provide the necessary IP information to all LAN clients configured for DHCP. The IP range defines the beginning and ending addresses to provide the clients. 
Be sure the IP range does not conflict with any manually configured network devices or the IP address of the DFL-1100.
Шаг 4 - Настройка встроенного сервера DHCP

•
Disable DHCP Server: Позволяет отключить встроенный сервер DHCP, при этом клиенты LAN должны настроить IP-адрес вручную.


•Enable DHCP Server: Позволяет включить встроенный сервер DHCP, при этом DFL-1100 будет автоматически предоставлять необходимые параметры IP всем клиентам LAN, использующим DHCP. В поле IP range указывается начальный и конечный адрес диапазона IP-адресов, назначаемых клиентам.
Убедитесь, что введенный диапазон IP-адресов не пересекается с настроенными вручную адресами других сетевых устройств или IP-адресом DFL-1100.
Step 5 - Configure helper serverstc "Step 5 - Configure helper servers"

•
Time Servers: When enabled, the firewall time will be synchronized with the NTP servers entered here.

•  Syslog Servers: When enabled, the DFL-1100 will log data to the specified servers.
Шаг 5 – Настройка вспомогательных серверовtc "Step 5 - Configure helper servers"

•
Time Servers: При выборе этой опции системное время межсетевого экрана будет синхронизироваться с указанными ниже серверами NTP.

•  Syslog Servers: При выборе этой опции DFL-1100 будет отправлять сообщения syslog на указанные ниже серверы.
Setup Wizard Completetc "Setup Wizard Complete"
Click on Restart to finalize the configuration.
Завершение установки
Нажмите Restart для завершения установки.
Page9

A message will appear indicating that the unit is restarting.
Появится сообщение, уведомляющее о перезагрузке устройства.
After you’ve configured the unit, you will need to reconnect to the web browser interface. Type in https://192.168.1.1

Be sure to include the “s” in https.
После завершения настройки устройства необходимо заново подключиться к Web-интерфейсу управления. Введите https://192.168.1.1

Не забудьте добавить “s” в конце https.
Type in the admin username and the password that you defined during the Setup Wizard.
Введите имя пользователя admin и пароль этой учетной записи, установленный ранее при настройке.
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Installation is complete!tc "Installation is complete!"
You should see the System Status screen after reconnecting to the DFL-1100.
Установка завершена!tc "Installation is complete!"
После повторного подключения к DFL-1100 появится страница System Status.
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Activating Changes
Активизация изменений
Activating Changes to the D-Link® DFL-1100tc "Activating Changes to the D-Link® DFL-1100"
When changes are made to the configuration of the DFL-1100, two new buttons appear below the existing menu buttons. Once all changes to the configuration of the DFL-1100 have been made, click on the Activate button to go to the Activate Changes window. Once the changes are activated, the admin account must login within the timeout period configured on this page. If not, the changes will be discarded and the previous configuration will be used. Once you’ve set the desired timeout period, click the Activate Changes button to activate the configuration changes. The DFL-1100 will save the configuration, reload it, and the new changes will take effect. To ensure the configuration changes are permanent, you must login with the admin account within the established time period.  
Активизация изменений на D-Link® DFL-1100tc "Activating Changes to the D-Link® DFL-1100"
После изменения значений параметров настройки DFL-1100 под существующими кнопками меню появятся две новые кнопки. Как только были выполнены все изменения параметров DFL-1100, нажмите кнопку Activate для перехода на страницу Activate Changes. После активизации изменений необходимо заново зарегистрироваться под учетной записью admin в течение периода времени, выбранного на этой странице. Иначе внесенные изменения будут проигнорированы и восстановятся предыдущие параметры настройки. После выбора требуемого периода времени нажмите кнопку Activate Changes для активизации новых параметров. DFL-1100 сохранит настройки, перезагрузит их, и новые параметры вступят в силу. Чтобы измененные параметры стали постоянными, необходимо зарегистрироваться под учетной записью admin в течение выбранного периода времени.  
tc "Activating Changes to the D-Link® DFL-1100"
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Administration Settings
Параметры администрирования
Administration Settingstc "Administration Settings"
The Administration settings screen can be found by clicking on the System tab and selecting the Administration button. By default, administrative access is limited to the LAN interface. The selection you made during the Setup Wizard determines whether you can access the DFL-1100 via HTTP and HTTPS or only via HTTPS. Additional interfaces can be configured for administrative access by selecting the appropriate interface (WAN, DMZ, or ETH4).
Management web GUI ports: These are the HTTP and HTTPS ports being utilized by the DFL-1100 for web-based configuration. The default settings are the standard port 80 for HTTP and port 443 for HTTPS. For security reasons, you may want to use non-standard port numbers.
Параметры администрирования
Доступ к странице Administration settings для настройки параметров администрирования можно получить, выбрав вкладку System и нажав кнопку Administration. По умолчанию доступ к устройству для управления ограничен интерфейсом LAN. Сделанный Вами выбор в Мастере установки определяет, можно ли получить доступ к DFL-1100 через HTTP и HTTPS, или только через HTTPS. Доступ через дополнительные интерфейсы можно настроить, выбрав соответствующий интерфейс (WAN, DMZ или ETH4).
Management web GUI ports: Показывает номера портов HTTP и HTTPS, используемые DFL-1100 для управления через Web-интерфейс. По умолчанию установлен стандартный порт 80 для HTTP и порт 443 для HTTPS. В целях обеспечения безопасности можно использовать нестандартные номера портов.
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You may selectively add administration features to any of the interfaces. To do so, click on the desired interface (WAN, DMZ, or ETH4) under the heading titled Add administrative access via: or click on Edit next to an interface that has already been configured.
Можно выборочно добавить функции администрирования на любой из интерфейсов. Для этого нажмите на имя нужного интерфейса (WAN, DMZ или ETH4) под заголовком Add administrative access via: или нажмите Edit около имени интерфейса, настроенного ранее.
Note: User settings and interface settings limit what a user can do. So if a full admin user logs on via an interface configured with read-only access, the user will only receive read-only access. 
Примечание: Параметры пользователей и интерфейсов устанавливают ограничения на действия пользователя. Поэтому, даже если пользователь с правами admin зарегистрируется через интерфейс, настроенный только для чтения информации, он получит доступ только для чтения. 
Any of the settings below can be limited to specific IP addresses (192.168.0.0/24, 10.0.0.5 - 10.0.0.9) by entering the ranges in the Networks: field. When left blank there are no IP address restrictions. 
Действие следующих параметров можно ограничить определенными IP-адресами (192.168.0.0/24, 10.0.0.5 - 10.0.0.9), введя диапазон адресов  в поле Networks:. Если ограничений нет, оставьте поле пустым.
Ping: If enabled, specifies the IP addresses/range that can ping the interface of the DFL-1100. The default setting allows everyone to ping the interface IP.
Ping: Если выбрана эта опция, укажите IP-адреса/диапазон адресов, с которых разрешен ping-тест интерфейса DFL-1100. По умолчанию разрешен ping-тест интерфейса с любых адресов.
Admin: If enabled, allows users with admin rights to access the specified interface with full access to the web-based configuration. Configuration via HTTP and HTTPS or only HTTPS can also be configured.  
Admin: Если выбрана эта опция, пользователи с правами admin смогут получить полный доступ к Web-интерфейсу управления указанного интерфейса. Кроме того, необходимо выбрать протокол доступа HTTP и HTTPS или только HTTPS.  
Read-Only: If enabled, allows users to view but not modify the DFL-1100 configuration from the specified interface. Viewing via HTTP and HTTPS or only HTTP can also be configured.
Read-Only: Если выбрана эта опция, пользователи смогут просматривать, но не изменять параметры настройки DFL-1100 с указанного интерфейса. Кроме того, необходимо выбрать протокол доступа HTTP и HTTPS или только HTTPS.  
SNMP: Specifies if SNMP should be allowed or not for the specified interface. The DFL-1100 supports read-only access. 
SNMP: Определяет, будет ли разрешено SNMP-управление через указанный интерфейс. DFL-1100 поддерживает доступ только для чтения. 
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WAN Interface Settingstc "WAN Interface Settings"
When you first connect to the DFL-1100, the Setup Wizard guides you through configuring the basic firewall settings. Your WAN settings are configured at that time. Should you need to modify these settings, go to the System tab and click on the Interfaces button. Click on the Edit option next to WAN. 
Настройка интерфейса WAN
При первом подключении к DFL-1100 Мастер установки поможет настроить основные параметры межсетевого экрана. Тогда же настраиваются и параметры интерфейса WAN. Если необходимо их изменить, выберите вкладку System и нажмите кнопку Interfaces. Нажмите Edit около WAN. 
Static IPtc "Static IP"
If your Internet connection uses a Static IP Address, this information is provided to you by your Internet Service Provider. All fields are mandatory except for the Secondary DNS Server. 

IP Address: The IP Address of the WAN interface. This is the address that is used to ping the firewall, remotely control it, and as a source address for dynamically translated connections.

Subnet Mask: Network and subnet identifier.

Gateway IP: Specifies the IP address of the default gateway used to reach the Internet.

Primary and Secondary DNS Server: The IP address(es) of your DNS Server(s). Only the Primary DNS Server is required.
Статический IP-адрес
Если Ваше подключение к Интернет использует статический IP-адрес, то необходимую информацию предоставит провайдер услуг Интернет. Необходимо заполнить все поля, кроме Secondary DNS Server. 

IP Address: IP-адрес интерфейса WAN. Этот адрес используется для ping-тестирования межсетевого экрана, удаленного управления им и в качестве адреса-источника для динамически транслируемых соединений.
Subnet Mask: Идентификатор сети и подсети.

Gateway IP: IP-адрес шлюза по умолчанию, используемого для доступа в Интернет.

Primary и Secondary DNS Server: IP-адрес(а) сервера(ов) DNS. Обязательно заполнять только поле Primary DNS Server.
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DHCPtc "DHCP"
If using DHCP, there is no need to enter any values. 
DHCPtc "DHCP"
Если используется DHCP, нет необходимости вводить какие-либо значения. 
PPPoEtc "PPPoE"
If you are using a PPPoE connection, you must enter the username and password, retype the password, and enter any other information your Internet Service Provider (ISP) requires.

Username: The login or username supplied by your ISP.

Password: The password associated with the login or username.

Service Name: Only use this option if required by your ISP. They will provide you the Service Name to enter.

Primary and Secondary DNS Server: The IP addresses of your DNS servers. These are optional and often provided by the PPPoE service.
PPPoEtc "PPPoE"
Если используется подключение PPPoE, необходимо ввести имя пользователя и пароль, повторить ввод пароля и ввести другую информацию, требуемую провайдером услуг Интернет (ISP).

Username: Имя пользователя, предоставленное ISP.
Password: Пароль данной учетной записи.

Service Name: Используйте эту опцию, только если потребует ISP. ISP предоставит необходимое значение Service Name.

Primary and Secondary DNS Server: IP-адреса серверов DNS. Это дополнительные параметры и часто предоставляются сервисом PPPoE.
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Loggingtc "Logging"
To go to the logging configuration screen, select the System tab and click on the Logging button.

Ведение журналаtc "Logging"
Для перехода на страницу настройки параметров ведения журнала выберите вкладку System и нажмите на кнопку Logging.

Logging allows you to track events such as startup, shutdown, and the opening and closing of connections. The startup and shutdown events are always logged.  Events such as the opening and closing of allowed connections are user configurable. The DFL-1100 sends the log data to one or two Syslog servers. An e-mail alert for IDS/IDP events can be generated for up to three e-mail addresses.
Регистрация событий в журнале позволяет отслеживать такие события, как включение, выключение межсетевого экрана, открытие и закрытие соединений. События включения и выключения устройства всегда записываются в журнал. Запись таких событий, как открытие и закрытие разрешенных соединений можно настроить. DFL-1100 отправляет сообщения журнала на один или два сервера Syslog. Предупреждения о событиях IDS/IDP могут быть отправлены по 3 адресам электронной почты.
To Enable Loggingtc "To Enable Logging"
1. Place a checkmark in the Syslog box.

2. Enter the name of your first Syslog server in the Syslog server 1 text box. If you have a second Syslog server, enter the server name in the Syslog server 2 text box. At least one Syslog server must be entered for logging to work.

3. Specify what facility to use by selecting the appropriate Syslog facility. The Syslog facility is a label to identify where a message originated from. The facility value is used by the PC running the Syslog Daemon to sort messages. Local0 is the default value, as this is the usual value assigned to a firewall.

4. Click Apply to apply the settings or click Cancel to disregard the changes.

Для активизации ведения журнала
1. Выберите опцию Syslog.

2. Введите имя первого сервера Syslog в поле Syslog server 1. Если доступен второй сервер Syslog, введите его имя в поле Syslog server 2. Для возможности ведения журнала необходимо указать как минимум один сервер Syslog.

3. Укажите используемый код facility, выбрав подходящее значение в поле Syslog facility. Код Syslog facility – это метка, которая показывает, откуда пришло сообщение. Значение facility используется процессом Syslog Daemon на компьютере для сортировки сообщений. По умолчанию установлено значение Local0, поскольку оно обычно назначается межсетевым экранам.

4. Нажмите Apply, чтобы принять новые значения, или Cancel, чтобы проигнорировать изменения.

To Enable Audit Loggingtc "To Enable Audit Logging"
To start auditing all firewall traffic, simply place a checkmark in the Enable audit logging box. Be sure to click Apply to apply the setting or click Cancel to discard the changes.

Для активизации журнала контроля трафика
Для включения режима проверки всего трафика межсетевого экрана просто выберите опцию Enable audit logging. Нажмите Apply, чтобы принять новые значения, или Cancel, чтобы проигнорировать изменения.

To Enable E-mail alerting for IDS/IDP eventstc "To Enable E-mail alerting for IDS/IDP events"
1. Place a checkmark in the Enable E-mail alerting for IDS/IDP events box.

2. Select a Sensitivity level. There are five levels of sensitivity for IDS/IDP e-mail reporting.  Very High (top level) will issue an e-mail alert for any type of attack in the IDS signature file. Lower sensitivity settings will reduce the amount of e-mail alerts but will not reduce the level of IDS protection.

3. In the SMTP Server field, type in the address of the SMTP server that the DFL-1100 should use to send e-mail.

4. The DFL-1100 will send out e-mail alerts to up to 3 valid e-mail addresses. Enter the e-mail addresses in the appropriate textbox. 

5. Click Apply to apply the settings or click Cancel to disregard the changes.
Для активизации системы предупреждений по E-mail о событиях IDS/IDP
1. Выберите опцию Enable E-mail alerting for IDS/IDP events.

2. Выберите уровень чувствительности в поле Sensitivity. Существует пять уровней чувствительности системы предупреждений о событиях IDS/IDP по e-mail.  При выборе Very High (наивысший уровень) предупреждения по e-mail будет отправлено при любом типе атаки, зарегистрированном в файле сигнатур IDS. При меньшем уровне количество предупреждений уменьшится, но это не уменьшит уровень защиты IDS.

3. В поле SMTP Server введите адрес сервера SMTP, который DFL-1100 будет использовать для отправки e-mail.

4. DFL-1100 может отправлять предупреждения по 3 адресам e-mail. Введите адреса e-mail в соответствующие поля. 

5. Нажмите Apply, чтобы принять новые значения, или Cancel, чтобы проигнорировать изменения.
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Timetc "Time"
The time configuration screen can be found by selecting the System tab and then clicking on the Time button. The time can be set manually or synchronized to an Internet Network Time Server.
Настройка времениtc "Time"
Доступ к странице Time для настройки системного времени можно получить, выбрав вкладку System и нажав кнопку Time. Время можно установить вручную или синхронизировать с сервером NTP в Интернет.
Changing the Time Zonetc "Changing the Time Zone"
1. Select the correct time zone from the dropdown menu.

2. Specify your daylight savings time or select no daylight savings time by selecting the appropriate radio button.

3. Click Apply to apply the settings or click Cancel to disregard the changes.

Изменение часового поясаtc "Changing the Time Zone"
1. Выберите подходящий часовой пояс из выпадающего меню.

2. Укажите дату перехода на летнее время и обратно или отключите переход на летнее время, выбрав No daylight savings time.

3. Нажмите Apply, чтобы принять новые значения, или Cancel, чтобы проигнорировать изменения.
Using NTP to Sync Timetc "Using NTP to Sync Time"
1. Enable synchronization by checking the Enable NTP box.

2. Enter the server IP address or server name with which you want to synchronize.

3. Click Apply to apply the settings or click Cancel to disregard the changes.

Использование NTP для синхронизации времениtc "Using NTP to Sync Time"
1. Разрешите синхронизацию, выбрав опцию Enable NTP.

2. Введите IP-адрес сервера или имя сервера, с которым будет проводиться синхронизация.

3. Нажмите Apply, чтобы принять новые значения, или Cancel, чтобы проигнорировать изменения.
Setting the Time and Date Manuallytc "Setting the Time and Date Manually"
1. Place a checkmark in the Set the system time box.

2. Select the correct date from the dropdown boxes.

3. Enter the correct time in 24-hour format.

4. Click Apply to apply the settings or click Cancel to disregard the changes.  
Установка времени и даты вручнуюtc "Setting the Time and Date Manually"
1. Выберите опцию Set the system time.

2. Выберите текущую дату из выпадающих меню.

3. Введите текущее время в 24-часовом формате.

4. Нажмите Apply, чтобы принять новые значения, или Cancel, чтобы проигнорировать изменения.
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Firewall Policytc "Firewall Policy"
The DFL-1100 allows you to configure policies to handle data being transmitted and recieved via the various interfaces. The policy configuration window can be found by going to the Firewall tab and the Policy button is the default selection.
Политика обеспечения безопасности
DFL-1100 позволяет настроить правила обработки данных, передаваемых и принимаемых через различные интерфейсы. Доступ к странице настройки правил можно получить, выбрав вкладку Firewall и нажав кнопку Policy.
Adding a New Policytc "Adding a New Policy"
1. Select the desired interfaces to create a policy for. For instance,  LAN > WAN would create a policy for data from the internal LAN to the Internet.
2. Click on the Add new link.
3. 
Fill in the appropriate values for the following options:

Добавление нового правила
1. Выберите интерфейсы, для которых создается правило. Например,  выбор LAN > WAN позволит создать правило обработки данных, передаваемых из внутренней сети в Интернет.
2. Нажмите на ссылку Add new.
3. 
Введите значения следующих параметров:

Name

Create a name for the policy. This name is used mainly as a rule reference in log data and for easy reference in the policy list.
Name

Имя создаваемого правила. Это имя используется в основном в качестве ссылки на правило в журнале событий и для удобства поиска в списке правил.
Action

Select the action to be performed with the specified data.
Action

Выберите действие, которое будет выполнено над пакетами.
Source Nets

Specifies the sender span of IP addresses to be compared to the received packet. Leave this blank to match everything.
Source Nets

Укажите диапазон IP-адресов, с которым будет сравниваться IP-адрес отправителя в принятом пакете. Если оставить поле пустым, IP-адрес отправителя не будет проверяться.
Source Users/Groups


Here you can specify that a username, group, or any authenticated user must be the source for the action to occur. A list of usernames can be entered, separated by a comma, or write Any to represent any authenticated user. If it’s left blank there is no need for authentication for this policy.
Source Users/Groups


Здесь можно указать пользователя или группу пользователей, которые должны являться отправителем пакета, в качестве одного из условий правила. Можно ввести список пользователей через запятую или ввести Any для указания любого аутентифицированного пользователя. Если оставить поле пустым, аутентификация пользователя не будет проверяться.
Destination Nets
Specifies the span of IP addresses to be compared to the destination IP of the received packet. Leave this blank to match everything.
Destination Nets
Укажите диапазон IP-адресов, с которым будет сравниваться IP-адрес назначения в принятом пакете. Если оставить поле пустым, IP-адрес назначения не будет проверяться.
Destination Users/Groups


A specific username can be specified for this policy to match. A list of usernames can be entered, separated by a comma, or write Any for any authenticated user. If it left blank there is no need for authentication for this policy.
Destination Users/Groups


Здесь можно указать пользователя или группу пользователей, которым должен предназначаться пакет, в качестве одного из условий правила. Можно ввести список пользователей через запятую или ввести Any для указания любого аутентифицированного пользователя. Если оставить поле пустым, аутентификация пользователя не будет проверяться.
Service

A predefined service can be selected from the dropdown menu or a custom service can be created.
Service

Можно выбрать предопределенный сервис из выпадающего меню или создать новый сервис.
Schedule
Select what schedule should be used for this policy to match. Choose Always for no scheduling.
Schedule
Укажите расписание применения данного правила. Выберите Always для постоянного использования правила.
4.
Click Apply to apply the settings or click Cancel to disregard the changes.
4.     Нажмите Apply, чтобы принять новые значения, или Cancel, чтобы проигнорировать изменения.
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Port Mapping / Virtual Serverstc "Port Mapping / Virtual Servers"
The Port Mapping / Virtual Servers configuration section allows you to configure virtual servers such as Web servers. Mappings are read from top to bottom. The first matching mapping is carried out. The Port Mapping / Virtual Servers configuration screen can be found by going to the Firewall tab and clicking on the Port Mapping button.
Отображение портов / Виртуальные серверыtc "Port Mapping / Virtual Servers"
Страница Port Mapping / Virtual Servers позволяет настроить виртуальные серверы, такие как Web-серверы. Параметры отображения портов необходимо читать сверху вниз. Первое совпавшее отображение порта будет выполнено. Доступ к странице Port Mapping / Virtual Servers  можно получить, выбрав вкладку Firewall и нажав кнопку Port Mapping.
Adding a New Mappingtc "Adding a New Mapping"
1.
Click the Add new link.
2.
Fill in the following values:
Добавление нового отображения порта
1.
Нажмите на ссылку Add new.
2.
Введите значения следующих параметров:

Name

Create a name for the policy. This name is used mainly as a rule reference in log data and for easy reference in the policy list.
Name

Имя создаваемого правила. Это имя используется в основном в качестве ссылки на правило в журнале событий и для удобства поиска в списке правил.
Action

Select the action to be performed with the specified data.
Action

Выберите действие, которое будет выполнено над пакетами.
Source Nets

Specifies the sender span of IP addresses to be compared to the received packet. Leave this blank to match everything.
Source Nets

Укажите диапазон IP-адресов, с которым будет сравниваться IP-адрес отправителя в принятом пакете. Если оставить поле пустым, IP-адрес отправителя не будет проверяться.
Source Users/Groups


Here you can specify that a username, group, or any authenticated user must be the source for the action to occur. A list of usernames can be entered, separated by a comma, or write Any to represent any authenticated user. If it’s left blank there is no need for authentication for this policy.
Source Users/Groups


Здесь можно указать пользователя или группу пользователей, которые должны являться отправителем пакета, в качестве одного из условий правила. Можно ввести список пользователей через запятую или ввести Any для указания любого аутентифицированного пользователя. Если оставить поле пустым, аутентификация пользователя не будет проверяться.
Destination Nets

Specifies the span of IP addresses to be compared to the destination IP of the received packet. Leave this blank to match everything.
Destination Nets
Укажите диапазон IP-адресов, с которым будет сравниваться IP-адрес назначения в принятом пакете. Если оставить поле пустым, IP-адрес назначения не будет проверяться.
Destination Users/Groups


A specific username can be specified for this policy to match. A list of usernames can be entered, separated by a comma, or write Any for any authenticated user. If it left blank there is no need for authentication for this policy.
Destination Users/Groups


Здесь можно указать пользователя или группу пользователей, которым должен предназначаться пакет, в качестве одного из условий правила. Можно ввести список пользователей через запятую или ввести Any для указания любого аутентифицированного пользователя. Если оставить поле пустым, аутентификация пользователя не будет проверяться.
Service

A predefined service can be selected from the dropdown menu or a custom service can be created.
Service

Можно выбрать предопределенный сервис из выпадающего меню или создать новый сервис.
Schedule

Select what schedule should be used for this policy to match. Choose Always for no scheduling.
Schedule

Укажите расписание применения данного правила. Выберите Always для постоянного использования правила.
4.
If using Traffic Shaping, fill in the appropriate information. If not, skip this step.

5.
Click Apply to apply the settings or click Cancel to disregard the changes.
4.
Если используется функция Traffic Shaping, введите соответствующую информацию. В противном случае пропустите этот шаг.

5.     Нажмите Apply, чтобы принять новые значения, или Cancel, чтобы проигнорировать изменения.
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IPSec VPN Configurationtc "IPSec VPN Configuration"
The VPN configuration screen can be found by going to the Firewall tab and selecting the VPN button.

Настройка IPSec VPNtc "IPSec VPN Configuration"
Доступ к странице настройки VPN можно получить, выбрав вкладку Firewall и нажав кнопку VPN.

IPSec VPN Between a Client and an Internal Networktc "IPSec VPN Between a Client and an Internal Network"
Users can connect to the main office internal network from any Internet connection. Communication between the client and the internal network takes place in an encrypted VPN tunnel that connects the DFL-1100 and the roaming users across the Internet. The client can connect to an internal network or the DMZ network.
IPSec VPN между клиентом и внутренней сетьюtc "IPSec VPN Between a Client and an Internal Network"
Пользователи могут подключаться к внутренней сети главного офиса через любое соединение с Интернет. Взаимодействие между клиентом и внутренней сетью происходит по зашифрованному туннелю VPN, который соединяет DFL-1100 и перемещающихся пользователей через Интернет. Клиент может подключиться к внутренней сети или к сети DMZ.
Creating a Roaming Users VPN Tunneltc "Creating a Roaming Users VPN Tunnel"
1.
Click on the Add new link.
2.
Enter a name for the new tunnel in the name field. The name can contain numbers (0-9), upper and lower case letters (A-Z, a-z), dash (-), or underscore (_).

3.
In the Local Net field, enter the local network that your roaming VPN clients will be connecting to.

4.
Choose the authentication type, either PSK (Pre-shared Key) or Certificate-based. If you select PSK, be sure the clients use exactly the same PSK.

5. 
Select Roaming Users as the Tunnel Type.

6.
Click Apply to apply the settings or click Cancel to disregard the changes. 
Создание туннеля VPN с пользователями
1.
Нажмите на ссылку Add new.
2.
Введите имя нового туннеля в поле Name. Имя может содержать цифры (0-9), буквы в верхнем и нижнем регистре (A-Z, a-z), дефисы (-) или подчеркивания (_).

3.
В поле Local Net введите адрес локальной сети, к которой могут подключаться клиенты VPN.

4.
Выберите тип аутентификации, PSK (Pre-shared Key) или Certificate-based. Если выбрано PSK, убедитесь, что клиенты используют такой же ключ PSK.

5. 
Выберите Roaming Users в поле Tunnel Type.

6.
Нажмите Apply, чтобы принять новые значения, или Cancel, чтобы проигнорировать изменения. 
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IPSec VPN Between Two Networkstc "IPSec VPN Between Two Networks"
Users can connect from an internal network at one location to an internal network at another location via the Internet. Communication between the two networks takes place in an encrypted VPN tunnel that connects two DFL-1100 units  across the Internet. Users of the internal networks are not aware that when they connect to a computer on the other network, the connection runs across the Internet. The connections can be made to the internal LAN connections or to the DMZ connections.
IPSec VPN между двумя сетямиtc "IPSec VPN Between Two Networks"
Пользователи одной внутренней сети могут подключаться к другой внутренней сети, расположенной в ином месте, через Интернет. Взаимодействие между двумя сетями происходит по зашифрованному туннелю VPN, который соединяет два устройства DFL-1100 через Интернет. Пользователь внутренней сети не подозревает, что когда он подключен к компьютеру в другой сети, соединение проходит через Интернет. Соединение может быть установлено с внутренней сетью или с сетью DMZ.
Creating a LAN-to-LAN VPN Tunneltc "Creating a LAN-to-LAN VPN Tunnel"
Note: These steps should be performed on both DFL-1100 units.
1.
Click on the Add new link.
2.
Enter a name for the new tunnel in the name field. The name can contain numbers (0-9), upper and lower case letters (A-Z, a-z), dash (-), or underscore (_).

3.
In the Local Net field, enter the local network that the LAN-to-LAN tunnel will be using.

4.
Choose the authentication type, either PSK (Pre-shared Key) or Certificate-based. If you select PSK, be sure both DFL-1100’s are configured to use exactly the same PSK.

5.
Select LAN-to-LAN as the tunnel type and specify the network 
behind the other DFL-1100 as Remote Net. Specify the external IP 
of the other DFL-1100 with an IP address or DNS name.

6.
Click Apply to apply the settings or click Cancel to disregard the changes. 
Создание туннеля VPN между сетями
Примечание: Следующие шаги необходимо выполнить на обоих устройствах DFL-1100.
1.
Нажмите на ссылку Add new.
2.
Введите имя нового туннеля в поле Name. Имя может содержать цифры (0-9), буквы в верхнем и нижнем регистре (A-Z, a-z), дефисы (-) или подчеркивания (_).
3.
В поле Local Net field введите адрес локальной сети, которая будет использовать туннель между сетями.

4.
Выберите тип аутентификации, PSK (Pre-shared Key) или Certificate-based. Если выбрано PSK, убедитесь, что оба устройства DFL-1100 используют одинаковый ключ PSK.

5.
Выберите LAN-to-LAN в поле Tunnel type и укажите сеть, защищенную другим DFL-1100  в поле Remote Net. Укажите внешний адрес другого устройства DFL-1100, введя его IP-адрес или имя DNS.

6.
Нажмите Apply, чтобы принять новые значения, или Cancel, чтобы проигнорировать изменения. 
Page22

Backuptc "Backup"
To reach the Backup screen, go to the Tools tab and select the Backup button. The Backup option allows the administrator the ability to backup and restore the configuration of the DFL-1100. The configuration file stores system settings, IP addresses, address tables, service tables, IPSec settings, port mappings, and policies. When your DFL-1100 is fully configured, you can save the configuration file to a local drive. The configuration can be restored from the configuration file on the local drive at any time. 
Резервное копированиеtc "Backup"
Доступ к странице Backup можно получить, выбрав вкладку Tools и нажав кнопку Backup. Страница Backup позволяет администратору выполнить резервное копирование и восстановление конфигурационного файла DFL-1100. Конфигурационный файл хранит системные параметры, IP-адреса, адресный таблицы, таблицы сервисов, параметры IPSec, параметры отображения портов и правила обработки трафика. Когда DFL-1100 полностью настроен, можно сохранить конфигурационный файл на локальном диске. Параметры настройки можно восстановить из конфигурационного файла на локальном диске в любое время. 
To Export the Configuration File:tc "To Export the Configuration File\:"
1. Click on the Download Configuration button.

2. Choose a destination location for saving the configuration file. The administrator may rename the file if desired.

Для сохранения конфигурационного файла:tc "To Export the Configuration File\:"
1. Нажмите кнопку Download Configuration.

2. Выберите место назначения для сохраняемого конфигурационного файла. Администратор может переименовать файл, если требуется.
To Load a Previously Saved Configuration File:tc "To Load a Previously Saved Configuration File\:"
1. Click on the Browse button and locate and select a previously saved configuration file.

2. Click the Upload Configuration button to import the file into the firewall.
Для загрузки ранее сохраненного конфигурационного файла:tc "To Load a Previously Saved Configuration File\:"
1. Нажмите кнопку Browse и выберите ранее сохраненный конфигурационный файл.

2. Нажмите кнопку Upload Configuration для загрузки файла на межсетевой экран.
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Restart / Resettc "Restart / Reset"
The Restart / Reset window can be found by going to the Tools tab and clicking on the Reset button.

Перезагрузка / Сброс
Доступ к странице Restart / Reset (Перезагрузка / Сброс) можно получить, выбрав вкладку Tools и нажав кнопку Reset.

Restarting the DFL-1100tc "Restarting the DFL-1100"
1. Select quick or full restart. A quick restart will reset the interfaces and re-read the configuration. A full restart is the same as starting up after the unit has been powered off.

2. Click on the Restart Unit button and the unit will restart.

Перезагрузка DFL-1100tc "Restarting the DFL-1100"
1. Выберите Quick restart или Full restart. Быстрая перезагрузка (Quick restart) восстановит интерфейсы в исходное состояние и перезагрузит параметры настройки. Полная перезагрузка (Full restart) равносильна включению устройства после того, как было выключено питание.
2. Нажмите кнопку Restart Unit, и устройство будет перезагружено.
Reset System Settings to Factory Defaultstc "Reset System Settings to Factory Defaults"
If you reset the system settings to the factory defaults, you will lose all changes that you’ve made to the DFL-1100 configuration. The system reset will also revert to the original firmware version if the unit’s firmware has been upgraded. To reset the factory default settings, click the Reset to Factory Defaults button.
Сброс системных параметров к заводским установкамtc "Reset System Settings to Factory Defaults"
Если Вы выполнили сброс системных параметров к заводским установкам, все изменения параметров настройки DFL-1100 будут потеряны. Кроме того, будет восстановлена  исходная версия firmware, если firmware устройства было обновлено. Для сброса к заводским установкам нажмите кнопку Reset to Factory Defaults.
tc "Rear Panel"
